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Avant-propos

Qu’est-ce qu’un référentiel métier — activités - co  mpétences ?

Le présent document a pour but d'apporter un égairsur le métier d’Administrateur Systeme et
Réseau (ASR).

Il est composé de trois parties :

= « Le métier d’Administrateur Systeme et Réseaumldapoint sur les appellations, I'historique, la
description et la variabilité du métier. Elle abordgalement le secteur d’activité, les types
d’entreprise et les conditions d’accessibilité etrvail de I'Administrateur Systéme et Réseau.

= « Les activités clés de I'Administrateur SystemeRéseau» propose une vision d’ensemble des
taches exercées par celui-ci.

= «Les compétences de I'Administrateur Systeme ese&®> fait l'inventaire détaillé des
compétences transversales et spécifiques qu'il gmsséder pour exercer ses activités
professionnelles.

Le reférentiel métier — activités — compétences deisocle a la rédaction du référentiel formatibn.
est destiné aux différents acteurs de la formatinsi qu'a tous ceux qui souhaitent connaitre derfa
précise ce gu’est le métier d’Administrateur Syste@dnRéseau aujourd’hui.

© Bruxelles Formation | TIC | Informatique | Administrateur Systéme et Réseau 5/43
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Le métier d’ Administrateur Systéme et Réseau

Le metier 0’ Administrateur Systéme et Réseau

Appellations
Ingénieur systéme (system engineer)

Description du métier

L'Administrateur Systéme et Réseau assure lintiégra linstallation, la mise en service, le
dépannage, la maintenance des matériels et lagitésl mises a jour des configurations et la seécuri
des réseaux et de leurs différents composants.

Il gére, seul ou en équipe, les activités des tésedormatiques.

Il intervient en tenant compte des attentes debsatBurs et/ou du client en garantissant les
performances des infrastructures et des servidstants tout en intégrant les exigences de proglucti
et de disponibilité dans une démarche qualité.

Compte tenu de I'évolution rapide des technologtedes supports de transmission, I'’Administrateur
Systeme et Réseau assure une veille technologigumeapente afin de faire évoluer l'infrastructure
réseau de l'entreprise.

Plusieurs emplois-métiers structurent '’Adminigttat Systeme et Réseau : on distingue ainsi les
activités liées a l'installation, la configuratiet a la gestion du réseau lui-méme (la couche ghgsi

et logique qui va permettre aux composantes duavése communiquer entre elles), les activités
portant sur l'infrastructure des serveurs et erfactivité liée a la gestion du parc de postesrdb.
Pour pouvoir mener a bien le design global du r¢stade ses différentes composantes, il faut
posséder de solides connaissances dans I'enseatbtidrhaines (réseau, serveurs,...).

Finalité du métier.
Administrer, gérer et sécuriser un parc informatiquganisé en réseau.

Structure et évolution du secteur

Le remplacement de grands systemes informatiquesnframes) par de plus petits assumant les
mémes services, la répartition des charges etplartiton des ressources matérielles, logicielles e
informationnelles sont les criteres d’influencel’dgolution du secteur.

Typologie des entreprises
L’Administrateur Systéme et Réseau exerce son nadies trois grandes situations de travail:

- dans une société de services et d'ingénierienmztque pour des clients externes ;
- dans un service interne d’'une grande organisaiéotnavail utilisatrice des réseaux informatiques
- en tant que prestataire indépendant.

Conditions d’exercice du métier

L’Administrateur Systeme et Réseau peut se déplfréguemment. Ses horaires sont adaptés a la
nature de l'intervention et sont susceptibleseaitadte une amplitude forte. Il peut étre soumisesa d
astreintes (temps de mise en disponibilité du tecdm dédié au client). Le métier d’Administrateur
Systeme et Réseau s’opére soit a distance satteur

Conditions d’accessibilité au métier
Il n'existe pas de prescription |égale pour accédemétier d’Administrateur Systéme et Réseau.
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Le métier d’ Administrateur Systéme et Réseau

Exigences linguistiques

L'usage du néerlandais revét un atout majeur ab&mhe et la connaissance passive de I'anglais
s’avere indispensable.

Variabilité du métier
La taille des réseaux de I'entreprise influe sucheamp d’activités de I'’Administrateur Systéme et

Réseau. Ainsi, plus le réseau est grand, plus léeméxige des compétences pointues de
I'administration des réseaux, pouvant mener a pgeialisation du métier.

Evolution du métier

Aujourd’hui, les entreprises qui gérent et admieist les réseaux sont dans un univers informatique,

héritier d’'une rupture en trois évenements:

- I'abandon croissant d’'un modéle « propriétairdéliant les clients des équipementiers
informatiques ;

- l'interconnexion généralisée des équipementgiindbiques dans une architecture client-serveur et
le développement des services en ligne ;

- le recentrage des entreprises sur leur actigitéade et I'externalisation de la stratégie
informatique.

Cette situation modifie la relation entre les fasseurs de solutions informatiques et les utilisate

Les standards liberent 'utilisateur dans ses cheisystémes d’information. Cependant, la compexit

des réseaux et des nouvelles technologies renédtog interne complexe pour I'utilisateur, qui

demande des lors d’étre mieux informé, conseillicebmpagné.

La performance des réseaux de I'utilisateur devienfacteur de compétitivité, de performance, de

réactivité et de souplesse dans un contexte wtraLzrentiel.

L’activité des fournisseurs de services informaggua se structurer autour de :

- la prise en charge de I'ensemble des infrastrastinformatiques ;

- la mise en oeuvre, dans le respect des cahisrshdeges, de solutions adaptées en codts et en
performances ;

- une politique d’'intervention de qualité tout aniteechnique (maitrise des technologies) que
méthodologique (conduite de projet) et relatior@hpacités comportementales indispensables
dans la relation avec les utilisateurs, les fogeuss et les clients de I'entreprise).
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Les activités clés de I'Administrateur Systéme et Réseau

Les activités clés de FAdministrateur Systeme et
Réseau

Finalité du métier
Administrer, gérer et sécuriser un parc informatiquganisé en réseau.

ASR.01 — Concevoir et améliorer I'architecture deséseaux (Design)

001 Concevoir I'architecture réseau et rédigerl@er des charges
002 Optimiser les fonctionnalités du réseau entfonaes besoins d'utilisation
003 Concevoir la politique de sécurité du réseau

ASR.02 — Installer, configurer et maintenir un résau physique

004 Interconnecter physiquement les éléments caves

005 Configurer les éléments de l'infrastructureeets

006 Assurer la maintenance préventive sur l'infragtire réseau
007 Assurer la maintenance curative sur I'infragtice réseau

ASR.03 — Installer, déployer, configurer et mainteir un parc de postes clients

008 Assembler un poste client et installer degppérigues

009 Installer et configurer I'OS et les applicas@tandards

010 Intégrer un ou plusieurs postes clients darenuitonnement réseau

011 Déployer massivement des postes de travailest applications a I'aide d'outils de
déploiement automatisé

012 Assurer la maintenance préventive sur les patitnts

013 Assurer la maintenance curative sur les patitsgs

ASR.04 — Installer et configurer un serveur

014 Assembler un serveur et installer des périphés

015 Installer 'OS et les applications génériques 8n serveur, configurer les services
correspondant au role du serveur

016 Installer un systéme de sauvegarde des doifiléesie ou externe) pour procéder a des
copies de sauvegarde

ASR.05 — Assurer la maintenance et I'exploitation’'dn serveur

017 Effectuer la maintenance préventive du serveur

018 Effectuer la maintenance curative du serveur

019 Optimiser le fonctionnement des services réseadia I'automatisation de taches
administratives (scripts et paquets)

ASR.06 — Administrer un serveur (services centraliss)

020 Créer, configurer, exploiter et maintenir umuwaire centralisé (contenant utilisateurs,
groupes, comptes d’ordinateur, imprimantes réseau,

021 Gérer les utilisateurs, comptes d’ordinatdessgroupes

022 Créer et paramétrer les stratégies de grogpasy policies)

023 Gérer le partage des ressources sur le réseau

024 Créer et gérer les files d'impression

025 Déléguer I'administration

ASR.07 — Fournir un support général et un accompagment a I'utilisateur
026 Communiquer avec I'équipe informatique, legigseurs et I'utilisateur
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Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010
Les activités clés de I'Administrateur Systéme et Réseau

027 Concevoir des procédures et modes d’emploi
028 Gérer un accompagnement documentaire

029 Résoudre un incident remonté par un utilisateur
030 Former les utilisateurs

ASR.08 —Effectuer des taches de support administrit

031 Traiter les commandes de matériel

032 Effectuer le suivi administratif des équipersanttériels et logiciels du réseau

033 Garder (rédiger et archiver) une trace écries dnterventions effectuées sur les
équipements

034 Tenir & jour sa documentation personnelle
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Les compétences de I’Administrateur Systeme et Réseau

Les compétences de FAdministrateur Systeme et

B Compétences transversales

Technique

Dimensiong

Compétences transversales associées

L’Administrateur Systéme et Réseau doit -
comprendre les besoins du client et les traduire
en termes de réseau. -

Elaborer un projet d'installation réseau
dans sa globalité

Se tenir informé des derniéres innovations
dans le domaine de l'informatique (réseaux
et systemes)

L’Administrateur Systéme et Réseau doit étre en
mesure d’assurer une veille technologique
concernant I'informatique en général. Cela lui
permet d'intégrer les innovations techniques qui
accroitront les performances d'utilisation du
réseau.

Se tenir informé sur les derniéres
innovations en matiere de réseaux
(logiciels, sécurité, connectivité,
transmission de données, matériel
informatique, systemes d’exploitation ; ...)

L’Administrateur Systéme et Réseau se doit de -
proposer des solutions actuelles et performantes
pour des demandes de plus en plus pointues et -
critiques.

L’Administrateur Systéme et Réseau doit pouvoir
penser en terme de « services ». Les divers -
éléments doivent étre structurés en un ensemble
cohérent.

L’Administrateur Systéme et Réseau doit -
effectuer des tests pendant toutes les phases de
mise en production d'un réseau. -

Faire preuve de logigue et d’esprit
d’analyse

Faire preuve d'une structuration mentale
permettant de manipuler simultanément
une grande quantité d'informations

Vérifier si les nouvelles technologies et
nouveaux outils peuvent contribuer a
améliorer la qualité des services réseaux

Faire preuve de minutie et de rigueur dans
le soin apporté aux détails

Durant toutes les étapes de production,
travailler dans une optigue « qualité »

Faire preuve de persévérance lors des
phases de déploiement et de résolution de
problémes

! Les dimensions se rapportent aux aspects domitramtssant les différentes activités du métier adhmistrateur Systeme et Réseau.

2 Les compétences transversales sont définiesliciriveau général ; elles sont développées de neamigérationnelle en ‘savoirs’, ‘savoir-
faire’ et ‘savoir-faire comportementaux’ dans latigadu document détaillant les compétences sp@af.

© Bruxelles Formation | TIC | Informatique | Administrateur Systéme et Réseau
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Organisation/Gestion

Dimensions

Les compétences de I’Administrateur Systeme et Réseau

Compétences transversales associées

L’Administrateur Systéme et Réseau doit intégrer-

les erreurs comme source de solution pour
avenir. Il n’y a pas d’acquis définitifs : les

évolutions sont rapides tant sur le matériel que

sur I'ingénierie logicielle.

Organiser un travail complexe a travers
une démarche de gestion de projet

Construire une base de connaissance sur
I'acquis expérientiel

L’Administrateur Systéme et Réseau doit étre

autonome méme s'il travaille la plupart du temps

en équipe.

Résoudre rapidement les problémes
rencontrés

Tenir au courant I'’équipe quand il y a une
situation probléme qui ne trouve pas de
solution

Chercher les ressources nécessaires quand
les siennes ne sont pas suffisantes

Choisir la méthode a suivre ou la solution
technique la plus adaptée

L’Administrateur Systéme et Réseau doit étre en -
mesure de passer facilement d'un projet a l'autre,-
sans pour autant perdre de vue la progression de_

ses autres missions. La méthode de travail
utilisée signifie aussi que les employés se

montrent suffisamment flexibles de sorte que les ~

délais soient respectés.

Mener plusieurs taches de front
Manipuler les outils de gestion de projet
Exploiter les possibilités du travail en
équipe

Etre dynamique, souple et adaptatif

L’Administrateur Systéme et Réseau est soumis &

des contraintes de temps et de résultats.

L’Administrateur Systéme et Réseau peut étre
soumis a des astreintes (mise en disponibilité

pour une durée donnée).

Atteindre les objectifs dans les délais
impartis
Pouvoir se centrer sur la tache

Penser en terme de solution et non de
probléme

Gérer le stress et étre capable de
décompresser rapidement

© Bruxelles Formation | TIC | Informatique | Administrateur Systéme et Réseau 11/43
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Les compétences de I’Administrateur Systeme et Réseau

Communication/Relation

Dimensions Compétences transversales associées

- Reéaliser son travail au sein du projet en
adéquation avec le reste de I'équipe

Alimenter un climat de travail positif et

L’Administrateur Systéme et Réseau
communique I'état d’'avancement des
déploiements et des problémes rencontrés. Le

sens de la communication est une qualité serein

indispensable. - Partager et transmettre ses compétences au
La formation continue et le sens de la sein d’une équipe

communication sont nécessaires pour le partage - Différencier les situations de

des connaissances au sein de structures plutot communication (public visé, objectif ...)
informelles dans I'entreprise : c'est de cette faco . gayoir communiquer oralement et
seulement que I'on sait qui fait quoi, qui dispose convaincre

de quel savoir-faire, qui est l'interlocuteur

privilégié pour certaines questions... - Faire preuve de diplomatie : savoir

, . demander et refuser
Les contacts fréquents avec les utilisateurs

impliguent un sens aigu de la communication.

Savoir communiquer oralement dans une

L’Administrateur Systéme et Réseau doit pouvoir ~ ° :
langue connue du fournisseur et du client

communiquer avec le client dans une langue

commune. - Savoir écouter

L’anglais est la langue de communication - Se référer a une documentation technique
technique et permet de travailler dans un univers en anglais

international.
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Les compétences de I’Administrateur Systeme et Réseau

réseaux (Design)

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

001 Concevoir l'architecture
réseau et rédiger le cahier
des charges

Identifier les besoins du client er
termes fonctionnels

Définir la topologie du réseau
physique ainsi que la localisatior

géographigue de ses composants

Déterminer le réle/la fonction et
la charge de travail des élément
du réseau (serveurs,...)

Vérifier dans la documentation
technique la compatibilité des
composantes de I'architecture

Identifier, quantifier et
sélectionner les équipements en
fonction de l'architecture réseau
choisie

Définir et adapter un devis au
budget prévu

Rédiger le bon de commande
pour monter le réseau sur base
cahier des charges

Documenter le design de
I'architecture

N -

N

[72)

Etre patient et rester au service (¢
client

Avoir le souci d’actualiser ses
connaissances techniques des
réseaux

Veiller & 'adéquation entre les
contraintes de l'installation, les
besoins du client et le budget
alloué

Etre rigoureux dans la
documentation de 'architecture
retenue.

U

Connaitre le fonctionnement de
I'entreprise et son organigrammeé

Connaitre le fonctionnement
général d'un réseau, son
architecture, sa structure

Connaitre les différentes
architectures du réseau possiblg

Connaitre les différents
protocoles réseau (TCP/IP, SME
NETWARE ...)

Connaitre les logiciels de réseal
et OS client/serveur courants, le
structure et leurs composants
Connaitre les divers types de
composants réseau

)

I
ur
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ASR.01 — Concevoir et améliorer I'architecture des

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

réseaux (Design)

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

002 Optimiser les fonctionnalités

du réseau en fonction des
besoins d'utilisation

Inventorier les logiciels
spécifiques et les équipements

Proposer les choix techniques
d’installation et de configuration
pour offrir la gamme la plus
étendue de services actuels et
futurs

Proposer les choix techniques
d’installation et de configuration
pour optimiser le co(t total de
possessiort@tal cost of
ownership

Avoir le souci d’actualiser ses
connaissances techniques des
réseaux (matériel, évolutions
technologiques, standards,...)

Avoir le souci d'actualiser ses

connaissances techniques des
applications susceptibles d’étre
utilisées au sein de I'entreprise

Connaitre le fonctionnement de
I'entreprise et son organigrammeé

Connaitre le fonctionnement
général d'un réseau, son
architecture, sa structure

Connaitre les différentes
architectures du réseau

Connaitre les différents
protocoles réseau (TCP/IP, SME
NETWARE ...)

Connaitre les logiciels de réseal
et OS client/serveur courants, le
structure et leurs composants

Connaitre les standards du maut

en termes de logiciels d’entrepri
(bureautique,...)

I

thé
se
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ASR.01 — Concevoir et améliorer I'architecture des

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

réseaux (Design)

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

003 Concevoir la politique de
sécurité du réseau

Structurer les éléments de sécu
au niveau du réseau lui-méme
(LAN/WAN), des serveurs du
réseau et du parc des postes
clients (firewall, stratégies de
groupe, limitation des acces
physigues aux serveurs, ...)

Choisir la solution de sauvegarde

des données appropriée

Définir des ressources matériellg
et logicielles de secours (UPS,
serveur redondant ...)

Définir une stratégie de mise a
jour des postes clients et serveu
en termes de patchs de sécurité
antivirus ...

Définir un plan de reprise
d’activité (disaster recovery plgn

rs

ité Faire preuve de logique et d’esp

d’analyse
Faire preuve d’une structuration

mentale permettant de manipuler

simultanément une grande quant
d’informations

Faire preuve de minutie et de
rigueur dans le soin apporté aux
détails

Observer une grande discrétion §
les informations internes a
I'entreprise et les profils
d’utilisation

it

ité

Connaitre les difféerents élément
de sécurité des réseaux, leurs

modes de fonctionnement et leurs

limites
Connaitre les politiques général
de sécurité réseaux

Connaitre les différents élément
permettant de mettre en place d
solutions de secours, de toléran
de panne ou de haute

disponibilité (Redondance, RAID
Clustering, UPS, ...)

Ce
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Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

ASR.02 — Installer, configurer et maintenir un rése  au physique
Compétences Savoir-faire Savoir-faire comportementaux Savoirs
004 Interconnecter Analyser un cahier des charges | - Etre précis et ordonné dansle |- Connaitre les différents cables €
physiquement les éléments d'installation réseaux montage connectiques utilisés dans les
du réseau Mesurer et sertir les embouts | - Déterminer, ordonnancer, et réseaux et leurs caractéristiques

« fiches » aux extrémités des
cables

Tester le bon fonctionnement d'’u
cable

Identifier, numéroter et localiser
toutes les prises réseau de
I'installation

Identifier, numéroter et localiser
tous les cables arrivant au hub o
au switch

Installer les antennes WIFI d’'un
réseau sans fil

Adapter les équipements en
fonction de l'architecture réseau
et de la topologie

Vérifier la conformité des
équipements en fonction du cah
des charges

Tester les équipements avant
l'installation sur site

Relier les pc et périphériques au
réseau

l ira lac erhAmac at nlanc

u

er

organiser les taches a réaliser
Communiquer au sein d'une
équipe technique

S'adapter & son environnement
technique

S'informer et se former sur les
nouveaux produits et les nouvellg
technologies

Etre autonome techniquement &
son niveau de compétence

S

de fonctionnement

Connaitre les regles
d'identification et d'étiquetage de
liaisons et des terminaisons
Interpréter le lexique technique ¢
les abréviations du domaine des
réseaux

Connaitre les différents
composants d’'un réseau a
déployer (hub, switch, routeur ..
et leur mode de fonctionnement

Comprendre I'architecture du
réseau défini

Connaitre les regles de sécurité
individuelles et collectives

Maitriser les régles électriques
concernant la protection des
personnes et des équipements

2S
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ASR.02 — Installer, configurer et maintenir un rése

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

au physique

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

réseau

005 Configurer les éléments de
I'infrastructure réseau

Analyser un cahier des charges
d'installation réseaux

Respecter les régles de sécurité

Mettre en oeuvre une procédure
de configuration et de

paramétrage des composantes (
réseau (switch, routeur, wifi,...)

Adapter les paramétres pour
assurer la cohérence des éléme
intégrés (ASRessage IP,
subnetting...)

Sauvegarder des parametres et
configurations

Exploiter les documentations
techniques et modes opératoires
en francgais et en anglais
Vérifier le bon fonctionnement di
réseau dans la configuration
prévue

Documenter la configuration
effective des composantes réseag

Lire les schémas et plans du
réseau

U

Nts

U

AU

destechnologies

Etre précis et ordonné dans la
configuration et dans la
documentation de celle-ci

Déterminer, ordonnancer, et
organiser les taches a réaliser

Communiquer au sein d'une
équipe technique

S'adapter a son environnement
technique

S'informer et se former sur les
nouveaux produits et les nouvellg

Etre autonome techniquement &
son niveau de compétence

S

Interpréter le lexique technique ¢
les abréviations du domaine des
réseaux

Connaitre les éléments constitutifs

des parametres a configurer

Connaitre les différents
composants d'un réseau (hub,
switch, routeur ...) et leur mode
de fonctionnement

Connaitre l'architecture généralg
des systéemes : ordinateur, switc
routeur ...

Connaitre le modéle OSI
(Interconnexion de systemes
ouverts)

Connaitre les différents protocol
réseaux ainsi que leurs sous
composantes (TCP/IP, ...)

Connaitre les principales causes
de dysfonctionnement d'une
installation réseau et les méthod
pour y remédier

A

D

eS
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ASR.02 — Installer, configurer et maintenir un rése

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

au physique

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

006 Assurer la maintenance
préventive sur
I'infrastructure réseau

Lire et exploiter des schémas et
plans de cablage et d'implantatio

Utiliser des outils pour contréler |
fonctionnement du réseau
(monitoring)

Définir et surveiller (monitorer)
des seuils critiques de
fonctionnement du systéme rése
(débit, bande passante,...)

Activer une procédure de control
des failles réseau et garantir la
sécurité du réseau

Adapter physiquement le réseau
lorsque la charge maximale est
dépasseée

Actualiser les interventions de
maintenance dans une base de
données

Etre méthodique dans la
vérification du bon fonctionnemer
du réseau

Minimiser I'impact de la
maintenance sur le réseau
opérationnel

Réaliser les opérations de
maintenance en respectant les
regles de sécurité prescrites

S'adapter a son environnement
technique

Etre autonome techniquement a §
niveau de compétence

Prévenir les utilisateurs des
opérations de maintenance

Communiquer au sein d'une équi
technique

—

son Connaitre les regles

Connaitre le fonctionnement
général d’'un réseau, son
architecture, sa structure

Connaitre les difféerentes
architectures du réseau

Connaitre la documentation
schématique des plans

Connaitre les caractéristiques et
fonctionnement des cables et
connectiques utilisés dans les
réseaux

d'identification et d'étiquetage de
liaisons et des terminaisons
Connaitre les différents protocolé
réseau (TCP/IP, SMB,
NETWARE ...)

Maitriser les régles électriques
concernant la protection des
personnes et des équipements
Connaitre les principales causes
dysfonctionnement d’'une
installation réseau et les méthod
pour y remédier

Connaitre les procédures de
maintenance

Connaitre les utilitaires ¢

[

£S

de

esS
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ASR.02 — Installer, configurer et maintenir un rése

au

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

physique

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

maintenance utilisés pour le
surveillance du réseau

- Connaitre les normes en vigueul
sur la qualité et le contrat de
service

- Connaitre les contrats passés ay
les prestataires et les opérateurs

007 Assurer la maintenance
curative sur l'infrastructure
réseau

Constater une défaillance du
réseau

Analyser les symptdmes et
confirmer les dysfonctionnement
a I'aide d’outils diagnostiques, de
procédures de tests et de contag
humains

Evaluer les temps et les colts de
dépannage pour une remise en
fonction minimale ou compléte

Résoudre les situations qui pose

probléme dans le fonctionnement

réseau (localiser et réparer les
équipements défectueux, adapte
configuration...)

Vérifier l'intégrité et la
fonctionnalité du réseau aprées
intervention

Actualiser les interventions de

- Prioriser les demandes de
maintenance en restant calme et
assertif

5-  Agir rapidement face a un
probléme

IS Raisonner par déduction et par

élimination lorsqu’il s’agit de

2 diagnostiquer et de résoudre les
dysfonctionnements d’'une
installation réseau

it Minimiser 'impact de la

maintenance sur le réseau

opérationnel

rla Rgaliser les opérations de
maintenance en respectant les
regles de sécurité prescrites

- S'adapter a son environnement
technique

- Etre autonome techniquement a ¢

q

maintenance dans une base de

A A

- Connaitre le fonctionnement
général d'un réseau, son
architecture, sa structure

- Connaitre les différentes
architectures du réseau

Connaitre les différents cables e
connectiques utilisés dans les
réseaux et leurs caractéristiques
fonctionnement

- Connaitre les regles
d'identification et d'étiquetage de
liaisons et des terminaisons

- Connaitre les différents protocols
réseau (TCP/IP, SMB,
NETWARE ...)

- Maitriser les régles électriques
concernant la protection des
personnes et des équipements

son Connaitre les principales causes

niveau de compétence

dysfonctionnement d’'une

ecC

t

de

[

2S

de
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ASR.02 — Installer, configurer et maintenir un rése

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

au physique

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

données

Lire les schémas et plans du rés

hayOpérations de maintenance

Prévenir les utilisateurs des

Communiquer au sein d'une équi
technique

Se référer aux normes en vigueur

sur la qualité et le contrat de serv
Se référer aux contrats passés a

installation réseau et les méthod
pour y remédier

pe Connaitre les utilitaires de
maintenance utilisés pour la
surveillance du réseau

iee Maitriser les outils informatiques
ec d'aide au diagnostic

les prestataires et les opérateurs

esS
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ASR.03 — Installer, déployer, configurer et mainte

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

nir un parc de postes clients

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

008 Assembler un poste client et

installer des périphériques

Vérifier la conformité des
équipements en fonction du cahi
des charges

Installer les composants et
périphérigues standards du pc
(CPU, disque dur, mémoire, cart
réseau, carte graphique, ...)
Configurer le BIOS

er

112

Mettre régulierement a jour ses
connaissances sur les évolutions
matérielles des postes clients et
autres composantes réseau d'un
parc informatique (imprimantes,
scanners,...)

Rester vigilant & I'électricité
statique

Connaitre les différentes
composantes matérielles d’un
poste client et leurs
interdépendances

Connaitre les procédures
d'assemblage, de raccordement
les régles de connexion

Malitriser les regles électriques

- Connecter physiquement le PC aa Adapter son travail en épargnant|le concernant la protection des
réseau temps d’occupation des postes personnes et des equipements
_ Documenter la place d'occupatign Uthisateurs en fonction de leurs |- Connaitre les options de
physique du poste dans le réseal horaires .de tra_vall _ paramétrage du BIOS d'un poste
(localisation, prise murale,...) - Rester disponible et rapide sur les client
interventions
009 Installer et configurer 'OS et |- Installer et configurer 'OS client |- Mettre regulierement a jour ses |- Connaitre les OS clients courant
les applications standards adéquat connaissances sur les évolutions|en ainsi que leur procédure

Télécharger les derniéres versio
des pilotes de composantes
matérielles et des périphériques

Installer les pilotes de
périphériques (carte réseau, cart]
graphique ...)

Configurer les protocoles réseau
correctement selon le cahier des|
charges établi (ASRessage IP,

NS

WIFI, ...)

matiére d’OS clients et
d’applications standards

Garder sur soi un kit actualisé de
premiere urgence réseau (cd

d’installation des OS, cd des pilotes

)

Etre méthodique dans la
vérification du bon fonctionnemer
du poste client, de son OS et de
applications

t

5€S réseau sur les OS clients couran

d’installation

Connaitre les procédures
d’installation des pilotes

Connaitre les différents protocolg
réseau (TCP/IP, SMB, NETWAR
)

Connaitre les procédures de
configuration de la composante

et

2S
E

ts

=]

(Configuration IP, Wifi sécurisé €
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ASR.03 — Installer, déployer, configurer et mainte

nir

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

un parc de postes clients

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

Installer les mises a jour systéme
autres patchs correctifs

Configurer les éléments de sécu
(antivirus, firewall sur les
portables,...)

Installer et configurer les
applications standards

Vérifier le fonctionnement du PC
de ses périphérigues et de ses
applications

2-et Rester disponible et rapide sur le
interventions

rité

[

mode infrastructure)

Connaitre la procédure
d’installation des mises a jour
systeme et des patchs correctifs

Connaitre les procédures
d’installation et de mise a jour de
logiciels standards sur les postes
clients

Connaitre les procédures

d’installation, de configuration et
de mise a jour des firewall et des
anti-virus sur les OS courants

010 Intégrer un ou plusieurs
postes clients dans un

environnement réseau

Personnaliser les postes de travail Mettre régulierement a jour ses

en vue de leur utilisation en rése
(rejoindre le domaine, configurer

les imprimantes reéseau, I'acceés auxX Garder sur soi un kit actualisé de

partages réseauy, ...)

Tester les fonctionnalités réseau
des postes clients (connectivité,
messagerie, applications
fonctionnant en mode
client/serveur ou sur un serveur
d’applications,...).

AU connaissances et suivre I'évolutig
des intégrations réseau des PC

premiere urgence réseau (cd

)

- Etre méthodique dans la
vérification du bon fonctionnemer
des fonctionnalités réseau du pog
client

- Rester disponible et rapide sur le
interventions

d’installation des OS, cd des pilotes

Connaitre le fonctionnement
général d'un réseau, son
architecture, sa structure

Connaitre les différentes
architectures de réseau possible

Connaitre les OS clients et
protocoles réseau

Connaitre les logiciels réseau
clients courants, leur structure et
leurs composants

Distinguer les notions de logiciel
serveur et de logiciel client
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ASR.03 — Installer, déployer, configurer et mainte

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

nir un parc de postes clients

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

011 Déployer massivement des
postes de travail et des
applications a l'aide d’outils
de déploiement automatisé

Préparer une image standard du
poste client

Mettre au point les scripts
d’'individualisation des postes
clients

Déployer I'image standard du
poste client au travers du réseau

Assurer le suivi du déploiement 3
I'aide d’outils de gestion
centralisée

Evaluer la charge qu’entraine un
déploiement massif tant au nives
du serveur de déploiement que @
réseau

A

Mettre réguliérement a jour ses
compeétences en matiére de
déploiement automatisé d’OS et
d’applications sur un parc de pos
clients

Etre méticuleux dans la préparati
des déploiements massifs (vu
I'impact potentiel qu’un tel
déploiement peut avoir sur le bon
fonctionnement du réseau)

les

Connaitre les méthodes de
déploiement massif d'OS (image
etc.)

Connaitre les méthodes de
déploiement massif d’application
(packaging, installations
automatisées exsilent

mode», etc.)

Ly

n

012 Assurer la maintenance
préventive sur les postes
clients

Utiliser les outils centralisés de
distribution des mises a jour et
patchs correctifs sur les postes
clients

Utiliser les outils centralisés de
distribution des mises a jour de
I'antivirus sur les postes clients

Assurer la surveillance des mise
jour (patchs, anti-virus)
Produire des rapports sur le stat

de distribution des mises a jour
(patchs, anti-virus)

UJ
1

I

Utiliser les outils de maintenance

Etre régulier dans le suivi de
I'application des mises a jour et
patchs correctifs sur le parc
informatique (monitoring)

Etre réactif lorsqu'’il apparait que
parc des postes clients n’est pas
jour (patchs et anti-virus)

Etre proactif et régulier dans la
maintenance des postes clients

Réaliser les opérations de
maintenance en respectant les
regles de sécurité prescrites

Prévenir les utilisateurs d

Connaitre les procédures de
maintenance

Connaitre les outils centralisés (
distribution des mises a jour et
patchs correctifs sur les postes
clients

Connaitre les outils centralisés ¢
distribution des mises a jour de
I'antivirus sur les postes clients

Connaitre les outils disponibles
pour assurer la maintenance
systeme des postes clients
(défragmentation,...)

e

e
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Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010
Les compétences de I’Administrateur Systeme et Réseau

ASR.03 — Installer, déployer, configurer et mainte  nir un parc de postes clients

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
distance opérations de maintenance - Connaitre les procédures
- Actualiser les logiciels - Sensibiliser les utilisateurs a la d'installation et de mise a jour des
_ Nettoyer le matériel et remplacef  Politique de sécurité interne (usage 109iCiels standards sur les postes
les consommables de logiciel externe, perte de clients
- Accomplir les taches de confidentialité du mot de passe ..) Connaitre les composantes
maintenance systéme - Signaler les limites des materielles d’unlposte client aingi
(défragmentation, suppression des COMpétences en interne par rappport que leurs mterdependance_s
fichiers temporaires,...) a une tache precise (aide externe ou Connaitre les normes en vigueur
- Evaluer le temps et le codt d’und formation) sur la qualité et le contrat de
opération de maintenance - Respecter rigoureusement les service
préventive procedures de maintenance - Connaitre les contrats passés avec
_ Répondre aux requétes du clienf - Communiquer au sein d'une équipe 1€S prestataires et les operateurs
dans la limite du contrat de technique
prestation (ex: conseils - S'adapter a son environnement
d’utilisation sur les applications technique
bureautiques, ...) - Etre autonome techniquement & son
- Actualiser les interventions de niveau de compétence
maintenance dans une base de

§ - Participer a I'image de marque de
donnees son entreprise
Veiller & respecter les prescrits du

client (charte, cahier des charges
organisation interne)
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ASR.03 — Installer, déployer, configurer et mainte

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

nir un parc de postes clients

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

013 Assurer la maintenance
curative sur les postes clients

Utiliser les outils de maintenance
distance

Constater un dysfonctionnement
sur le poste client

Diagnostiquer le
dysfonctionnement a l'aide
d’outils et de procédures

Evaluer les temps et les codts dg
dépannage pour une remise en
fonction minimale ou compléte

Réparer les équipements, les
systemes de fichiers ou les
programmes endommageés

Combler les failles de sécurité e
éliminer les virus en respectant
procédure

Répondre aux requétes du client
dans la limite du contrat de
prestation (ex : restauration de
fichier, ...)

Actualiser les interventions de
maintenance dans une base de
données

Utiliser et enrichir la base de
connaissance de
dysfonctionnements répertoriés
(knowledge bage

D

.

Prioriser les demandes de
maintenance en restant calme et
assertif

Agir rapidement face a un
probleme

Raisonner par déduction et par
élimination lorsqu’il s’agit de
diagnostiquer et de résoudre les
dysfonctionnements d’'un poste
client ou de ses périphériques
Réaliser les opérations de
maintenance en respectant les reg
de sécurité prescrites

Prévenir les utilisateurs des
opérations de maintenance
Signaler les limites des compétenc
en interne par rapport a une tache
précise (aide externe ou formation

Communiquer au sein d'une équip
technique

S'adapter a son environnement
technique

Etre autonome techniquement a sq
niveau de compétence

Participer a I'image de marque de
entreprise

Veiller a respecter les prescrits du

- Connaitre le fonctionnement
général d’'un réseau, son
architecture, sa structure

- Connaitre les différentes

- Connaitre les OS clients et
protocoles réseau

- Connaitre les composantes
matérielles d’un poste client ains
gue leurs interdépendances

- Connaitre les logiciels réseau
€S clients courants, leur structure et
leurs composants

- Distinguer les notions de logiciel
serveur et le logiciel client

=~ Connaitre les outils disponibles
pour assurer la maintenance
systeme des postes clients
(défragmentation,...)

- Maitriser les outils informatiques
d'aide au diagnostic

A Connaitre les procédures
d’installation et de mise a jour de

117

"N clients
- Connaitre les problemes habitué

architectures de réseau possibles

| __logiciels standards sur les postes

]

n)

7}

nlinnt (rhavtn ~ahinr daec Achara

susceptibles de survenir sur
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Les compétences de I’Administrateur Systeme et Réseau

ASR.03 — Installer, déployer, configurer et mainte  nir un parc de postes clients

Compétences Savoir-faire Savoir-faire comportementaux Savoirs

client (charte, cahier des charges, poste client
organisation interne)

- Se référer aux normes en vigueur|sur
la qualité et le contrat de service

- Se référer aux contrats passés avec
les prestataires et les opérateurs
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Les compétences de I’Administrateur Systeme et Réseau

1)

et

ur

ASR.04 — Installer et configurer un serveur 3
Compétences Savoir-faire Savoir-faire comportementaux Savoirs
014 Assembler un serveur et Déterminer la localisation - Mettre régulierement & jour ses |- Connaitre les composantes
installer des périphériques géographique du serveur en connaissances et suivre I'évolutian matérielles d’'un serveur ainsi qu

référence au cahier des charges| technologique en ce qui concerng leurs interdépendances
Vérifier la conformité des les composantes matérielles des| . connaitre les procédures
équipements en fonction du cahigr S€rveurs d'assemblage, de raccordement
des charges - Rester vigilant a I'électricité les régles de connexion
Installer les composants et statique - Maitriser les regles électriques
périphériques standards du serveur concernant la protection des
(carte réseau, carte graphique, personnes et des équipements
disques durs, ...) - Connaitre les options de
Installer le serveur dans un rack paramétrage du BIOS d’un serve
Configurer le BIOS
Connecter physiquement le serveur
au réseau
Installer et configurer I'UPS

015 Installer I'OS et les Vérifier dans la documentation |- Mettre réguliérement a jour ses |- Connaitre les OS serveurs cours

applications génériques sur
un serveur, configurer les
services correspondant au
rle du serveur

technique la compatibilité des
composants et de I'OS (operating
system)

Déterminer le(s) role(s) du serve

connaissances et suivre I'évolutiq
) des intégrations réseau des serve

- Garder sur soi un kit actualisé de
ur premiére urgence réseau (cd

N Connaitre les services réseaux
*UlSstandards susceptibles d'étre
offerts par un serveur (DHCP,
DNS, firewall, ...) ainsi que leur

en se référant au cahier des che

d’installation des OS, cd des pilot

nts

logigue de fonctionneme

3 Remarque : le singulier est utilisé pour le senaans le développement des activités et des comqetear facilité de rédaction, il est bien étghk la plupart du temps
l'action de I'administrateur portera sur plusiesesveurs.
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ASR.04 — Installer et configurer un serveur

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

en se référant au cahier des charges...)

Installer I'OS serveur adéquat

Installer les pilotes (carte réseau
carte graphique ...)

Configurer les protocoles réseau
correctement selon le cahier des

charges établi (ASRessage IP, ..

Installer et configurer les service
réseaux adéquats (DHCP, DNS,
WINS,...)

Effectuer I'ensemble des
paramétrages sur le serveur

Configurer les éléments de sécuri

(antivirus, firewall...)

Installer les applications
génériques et spécifiques
Vérifier le fonctionnement du
serveur de ses services et de se
périphériques

Documenter l'installation du
serveur dans une base de donné
ou un rapport

1v2}

1°2)

es

logique de fonctionnement

Connaitre dans I'OS choisi les
fichiers de configuration et leurs
formats ainsi que les interfaces €
consoles de configuration des
services

Connaitre les procédures de
configuration de I'OS serveur et
de ses services

Connaitre les logiciels de réseau
client/serveur courants, leur
structure et leurs composants

016

Installer un systéme de

sauvegarde des données
(interne ou externe) pour
procéder a des copies de

Installer le matériel de sauvegar
des données (tape,...)

Configurer le matériel de

de Rester attentif au respect des
procédures de sauvegarde

sauvegarde des données

Connaitre les systemes de

sauvegarde définis pour le rése

—

u

Connaitre les différentes stratégies

de sauvegarde (compléte,

© Bruxelles Formation | TIC | Informatique | Administrateur Systéme et Réseau

28/43



Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

ASR.04 — Installer et configurer un serveur 3
Compétences Savoir-faire Savoir-faire comportementaux Savoirs
sauvegarde - Valider le bon fonctionnement de incréementielle ...)

la sauvegarde

Identifier les différents types de
rotation des sauvegardes
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ASR.05 — Assurer la maintenance et I'exploitation d

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

'un serveur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

017 Effectuer la maintenance
préventive du serveur

Exploiter les documentations
techniques et modes opératoires
francais et en anglais

Nettoyer le matériel et remplacer
les consommables

Veérifier I'état des UPS et autres
systemes de haute disponibilité
(groupe électrogeéne, ...)

Accomplir les taches de
maintenance systeme
(défragmentation, suppression d
fichiers temporaires,...)

Effectuer les mises a jour des
logiciels et équipements

Effectuer les mises a jour de I'anti-

virus et des patchs correctifs

Utiliser les outils de maintenance
distance

Adapter la configuration du
systeme pour procéder aux copi
de sauvegarde selon les modalif
désirées (planification, rotation,
support)

Tester régulierement la procédu
de sauvegarde et la procédure d
restauration ; vérifier l'intégrité
des supports de back-up

- Respecter rigoureusement les
en procédures de maintenance

- Etre régulier dans la surveillance
des indicateurs de bon
fonctionnement du serveur

Prévoir le stockage du backup dd
des endroits différents et sécurisé

- Communiquer au sein d'une équi
technique

- S'adapter a son environnement

S technique

- Etre autonome techniqguement a
niveau de compétence

- Veiller a respecter les prescrits d
client (charte, cahier des charges|
organisation interne)

a Signaler les limites des
compétences en interne par rapp

formation)

Se référer aux normes en vigueu
sur la qualité et le contrat de
service

és

€ les prestataires et les opérateurs

a une tache précise (aide externg ou

'€ Se référer aux contrats passés ayec

- Connaitre les composantes
matérielles d’'un serveur ainsi qu
leurs interdépendances

- ldentifier les caractéristiques et
fonctionnalités des sous

ns ensembles, ensembles des

is  equipements et systemes réseay

pe ldentifier les différentes
procédures de maintenance
préventive

- Connaitre les outils disponibles
pour assurer la maintenance
systeme des serveurs
(défragmentation,...)

- Connaitre les procédures

" d'installation et de mise a jour d
logiciels standards sur les serve

- . Connaitre les outils centralisés d

ort o .o ) .
distribution des mises a jour et

patchs correctifs sur les serveurg

- Connaitre les outils centralisés (
distribution des mises a jour de
I'antivirus sur les serveurs

- incrémentielle ...)

D

—

L

- ldentifier les différents types de
rotation des sauvegardes

- Maitriser les outils de surveillan

IX

eS
urs

D

e
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ASR.05 — Assurer la maintenance et I'exploitation d

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

'un serveur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

Lire les schémas et plans de
réseaux

Définir et surveiller les seuils
critiqgues de fonctionnement du

serveur (CPU, mémoire, réseau,|..

Appliguer et mettre & jour la
check-list de maintenance et
d’accident

Actualiser les interventions de
maintenance dans une base de
données

de performance du serveur ainsi
que les seuils critiques de
fonctionnement pour chaque
composante a controler

- Connaitre les normes en vigueu
sur la qualité et le contrat de
service

- Connaitre les contrats passés ay
les prestataires et les opérateurs

018 Effectuer la maintenance
curative du serveur

Constater une défaillance du
serveur

Analyser les symptomes et

confirmer les dysfonctionnement
a I'aide d’outils diagnostiques, de
procédures de tests

Evaluer les temps et les codts de

dépannage pour une remise en
fonction minimale ou complete

Localiser et réparer les
équipements et/ou services
défectueux

Combler les failles de sécurité e
éliminer les virus en respectant
procédure

D

t

Vérifier I'intégrité et le

P

Prioriser les demandes de
maintenance en restant calme et
assertif

Agir rapidement face a un
probléeme et minimiser le temps
durant lequel le serveur sera
indisponible pour impacter au
minimum la continuité des
services

Raisonner par déduction et par
élimination lorsqu’il s’agit de
diagnostiquer et de résoudre les
dysfonctionnements d’'un serveur
Signaler ses limites de compéten

S'adapter a I'environnement
technique

- Connaitre les composantes
matérielles d’'un serveur ainsi qu
leurs interdépendances

- ldentifier les caractéristiques et
fonctionnalités des sous
ensembles, ensembles des
équipements et systemes réseal

- ldentifier la documentation
schématique des plans

- Connaitre les outils disponibles
pour assurer la maintenance
systeme des serveurs
(défragmentation,...)

CES Connaitre les principales causes
dysfonctionnement d’'une

ecC

IX

de

es

installation serveur et les méthod

© Bruxelles Formation | TIC | Informatique | Administrateur Systéme et Réseau

31/43



ASR.05 — Assurer la maintenance et I'exploitation d

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

'un serveur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

fonctionnalité du serveur aprés
intervention

Actualiser les interventions de
maintenance dans une base de
données

Utiliser et enrichir la base de
connaissance de
dysfonctionnements répertoriés
(knowledge base)

Etre autonome techniquement a
son niveau de compétence

Participer a I'image de marque de
son entreprise

Signaler les limites des
compétences en interne par rapp
a une tache précise (aide externg
formation)

Se référer aux normes en vigueu
sur la qualité et le contrat de
service

Se référer aux contrats passés a
les prestataires et les opérateurs

pour y remédier
- Maitriser les outils informatiques
> d'aide au diagnostic
- Connaitre les failles de sécurité
les virus et se renseigner sur ley
ort caractéristiques et leurs modes
ou propagation

L

ec

et
Irs
de

019 Optimiser le fonctionnement
des services réseaux via
'automatisation de taches
administratives (scripts et
paquets)

Créer des scripts pour optimiser
I'exploitation et la maintenance
des réseaux

Intégrer et modifier les scripts
existants

Documenter les scripts

Créer des paquets de logiciels
facilitant le déploiement
automatisé (.deb, .rpm, .msi, ...)

Faire preuve de logique et d’esp
d’analyse

Faire preuve d’'une structuration
mentale permettant de manipule
simultanément une grande quan
d’informations

Faire preuve de minutie et de
rigueur dans le soin apporté aux
détails

[t Connaitre un langage de script
(ex : bash, powershell, perl)

- Connaitre les regles de bonne

lité indentation, ...)

- Connaitre les formats de paque
logiciels

r  rédaction en programmation (ex :
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Les compétences de I’Administrateur Systeme et Réseau

ASR.06 — Administrer un serveur (services centralis  €s)

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
020 Créer, configurer, exploiter | - Créer un annuaire centralisé sur le Faire preuve de logique dans la | - Connaitre la structure et le
et maintenir un annuaire serveur structuration de I'annuaire fonctionnement d’un annuaire
centralisé (contenant - Configurer l'annuaire centralisé | - Faire preuve de régularité dans centralise
utilisateurs, groupes, (schéma des objets gérés par I'exécution des taches de - Connaitre les types d’'objets
comptes d'ordinateur, I'annuaire,...) maintenance de I'annuaire lorsquie figurant dans I'annuaire ainsi que
imprimantes réseau, ...) - Gérer 'annuaire celles-ci ne sont pas automatisées la maniére de les organiser
- Gérer la sécurité sur les - Connaitre les parametres
différentes composantes de disponibles pour sécuriser
I'annuaire I'annuaire ainsi gue ses
composantes

- Assurer les taches de maintenance

sur 'annuaire (backup,...). - Connaitre les outils et procédures

de maintenance de I'annuaire

021 Gérer les utilisateurs, - Créer, supprimer, désactiver des - Faire preuve de rigueur et de - Connaitre les procédures de
comptes d’'ordinateurs, les utilisateurs cohérence dans la gestion des création et de gestion des
groupes - Gérer les profils des utilisateurs comptes d’utili_sateurs, des utilisa_Lteurs, comptes
ainsi que les autres paramétres comptes d’ordinateurs et des d’ordmateurs et groupes dans un
spécifiques a chaque utilisateur groupes annuaire centralisé
(home drivelogon script, mot de| - Respecter les procédures mises|en Connaitre les propriétés associges
passe, ...) place par I'entreprise pour a un utilisateur, a un compte
- Créer, supprimer, désactiver des st«_a_ndardiser la gestion des d’ordinateur, & un groupe
comptes d’ordinateur dans utilisateurs, des comptes - Connaitre les types de groupes,
I'annuaire centralisé d'ordinateurs et des groupes leurs fonctions et les regles

- Créer et maintenir les groupes (conventions de nommage, etc.) d’'appartenance a un groupe

ainsi que leurs appartenances

(uitilicatorire ~Aamnte
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ASR.06 — Administrer un serveur (services centralis

€s)

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

d’ordinateurs,...)

022 Créer et paramétrer les
stratégies de groupesgfoup
policies)

Créer, appliquer, supprimer,
désactiver des stratégies de
groupes affectant les postes
clients et serveurs

Créer, appliquer, supprimer,
désactiver des stratégies de
groupes affectant les utilisateurg

Documenter les stratégies de
groupes

Tester les stratégies de groupe
avant de les appliquer dans
I'environnement de production

Connaitre les procédures et
interfaces de création des
stratégies de groupe

Connaitre les objets auxquels ut
stratégie de groupe est suscepti
de s’appliquer

Connaitre la structure des
paramétres composant une
stratégie de groupe

Connaitre les priorités entre
stratégies de groupe et

comprendre la résultante en
termes de stratégie effective

ne
ble

023 Gérer le partage des
ressources sur le réseau

Créer des partages réseau
(données, imprimantes,...)

Définir les permissions d'acces
des utilisateurs et des groupes g
les ressources partagées

Documenter les partages créés
ainsi que les permissions d'acce
accordées

Limiter les autorisations de
partage au strict minimum

Respecter les procédures mises
place par I'entreprise pour
standardiser la gestion des
partages

en

Connaitre les procédures et
interfaces de création et de
gestion des partages sur un rése

Connaitre les permissions d’'accg

susceptibles de s’appliquer a
chaque type de partage

pau
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ASR.06 — Administrer un serveur (services centralis

€s)

Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010

Les compétences de I’Administrateur Systeme et Réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

024 Créer et gérer les files
d’'impression

Créer une file d'impression
Définir les permissions sur la filg
d’'impression

Maintenir et dépanner la file
d’'impression (purge,
redémarrage,...)

Associer des pilotes a une file
d’'impression

Définir les priorités d’accés a un
file d'impression

Etre réactif pour rétablir une file
d’impression lorsqu’elle ne
fonctionne plus

Respecter les procédures mises
place par I'entreprise pour
standardiser la gestion des files
d'impression

en

Connaitre les procédures et
interfaces de création et de
gestion des files d'impression

Connaitre les permissions d’accg

susceptibles de s’appliquer a un
file d'impression

Connaitre les outils et technique
de dépannage des files
d'impression

D

D
9]

7]

025 Déléguer I'administration

Déterminer les taches
d’administration qui peuvent étreg
déléguées (création d'utilisateur
etc.) ainsi que les utilisateurs et
groupes viseés

Mettre en place la délégation

U

S’assurer que le personnel maitr
une tache avant de lui déléguer |
gestion administrative de celle-ci

ise

D

Connaitre le mode opératoire pg
déléguer une tache administratiy
a un utilisateur ou & un groupe
d'utilisateurs

ur
e
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Les compétences de I’Administrateur Systeme et Réseau

ement a I'utilisateur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

026 Communiquer avec I'équipe

informatique, les
fournisseurs et 'utilisateur

Communiquer de maniére
interactive et interpersonnelle
dans les échanges

Utiliser le vocabulaire adéquat
pour étre compris en gardant
l'intelligibilité du message
(bannir les termes trop
techniques)

Intégrer son travail dans le travalil_

d’une équipe
Rédiger et utiliser une procédure

de communication pour la gestign

de projet
Exploiter les documentations

techniques et modes opératoire
en francais et en anglais

Echanger en anglais des

messages courts et simples dans

le contexte professionnel

Formaliser un discours écrit ou
parlé adapté a son interlocuteur
(éviter les excés de technicité ou
de vulgarisation simpliste)

[72)

Etre a I'écoute de I'équipe, des
fournisseurs et des clients
Veiller & une compréhension fing
de chaque intervenant en fonctio
des ses points de force et de
faiblesse

Partager et transmettre ses
compétences au sein d’'une équi

Prioriser les problemes et les
interventions. Prévoir une ou des
solutions de repli, selon le cas

>

influencant les processus de

production dans la dynamique d

travail en projet

base d'un workflow

rédaction d'un rapport
d'intervention

de gestion du stress

Connaitre les facteurs humains

Connaitre le fonctionnement de
Connaitre les techniques de bag

pe de la communication
- Connaitre les méthodes de

Connaitre les techniques de bage

1)

N27 CCancnavinir Adac nrarnAdiirac -

RAdinar dace nraréddiirac at mn

RAdinar la dAniimantatinn danc 1

- Cnnnattra lac ranlac Aa réddact
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Référentiel Métier - Activités - Compétences | Version 1 | 30 mars 2010
Les compétences de I’Administrateur Systeme et Réseau

ement a l'utilisateur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

modes d’emploi

d’emploi a destination des
utilisateurs et des intervenants

Exemplifier les procédures et
modes d’emploi pour faciliter la
compréhension

registre de langue approprié au
lecteur ciblé (clients, intervenants

5)

orientées vers la production de
document « how to/comment
faire »

028 Gérer un accompagnemen
documentaire

Répondre aux requétes du clien
dans la limite du contrat de
prestation et de la faisabilité
technique

Créer un dossier documentaire §
les composants du réseau (cd,
site, ...)

Informer l'utilisateur de
I'évolution des équipements
matériels et logiciels du réseau ¢
fonction de ses besoins

Notifier I'intervention de
maintenance (nature de
l'intervention, outillage utilisé,
composants remplacés,
configuration renouvelée)

Rédiger et sécuriser
physiquement et hors réseau un
liste de mots de passe
(administrateur, sécurité,

itilicatan\ at nrévinir ecnn arnrac |

I - Etre efficace, systématique et
structuré

- Assurer une clarté et une précisi
de la documentation pour
5ur permettre a tout intervenant d'ag
de maniére optimale

2N

olp|

=

Identifier 'organisation de
I'entreprise ou les clients de
I'entreprise

Connaitre le lexique technique
pour rédiger tout document
professionnel en garantissant ur]
compréhension fiable
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Les compétences de I’Administrateur Systeme et Réseau

ASR.07 — Fournir un support général et un accompagn  ement a l'utilisateur

Compétences Savoir-faire Savoir-faire comportementaux Savoirs

cas d’absence par le responsable
de I'entreprise

- Mettre a jour les documents
relatant les historiques des
interventions et des problémes
rencontrés

- Enumérer les composants utilisgs
pour préparer la mise a jour du
stock

029 Résoudre un incident - Ecouter l'utilisateur pour - Communiquer avec l'utilisateur dg
remonté par un utilisateur Con_S'[I‘UI.I‘e une re\pl’esentatlon d o maniére assertive
la situation probleme - Rester calme et poli avec
- Apprécier le degré d'urgence d¢  |'tilisateur
la situation probléme de
I'utilisateur et juger de
I'opportunité d'un déplacement
sur site

- Déceler et mettre en évidence les
besoins du client et les mauvaises
manipulations des utilisateurs

- utiliser un outil informatigue - S'intégrer a la démarche qualité |du

. ) SR service
d'aide au diagnostic ainsi que des
matériels de test et de mesures gui  ReSpecter les termes du contrat
peuvent s'effectuer a distance

- Maitriser les techniques
d’assistance a distance : mail,
logiciels de maintenance a
distance (vpn, prise en main du
bureau)
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Les compétences de I’Administrateur Systeme et Réseau

ASR.07 — Fournir un support général et un accompagn  ement a l'utilisateur

Compétences Savoir-faire Savoir-faire comportementaux Savoirs

- Répondre aux requétes du client
dans la limite du contrat de
prestation (ex : restauration de
fichier, ...)

- Maitriser les solutions logicielleg
de suivi d’incidents

- Collecter un maximum
d’'informations pour affiner la
situation probleme sous forme deg
check-list

- Proposer une démarche de
résolution de probléme

- Faire verbaliser au client ses
derniéres démarches avant le
probléme

- Gérer une relation conflictuelle
avec un client mécontent

- Communiquer sur les symptdomes
de l'incident avec les équipes

d’experts
030 Former les utilisateurs - Concevoir des supports de - Contextualiser les apprentissages- Connaitre les regles de rédaction
formation en fonction de I'environnement d’un support de cours
- Accompagner l'apprenant dans sa  des utilisateurs (diaporama)
démarche d’apprentissage - Etablir le contact avec les
- Détecter et reformuler les besoing utilisateurs et les rassurer
du client
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ASR.08 —Effectuer des taches de support administrat  if

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

031 Traiter les commandes de
matériel

Décrire les problemes, les pieces-

utilisées, le temps de travail...

Indiquer les interventions a
facturer

Transmettre les spécifications
exactes des commandes au
service achats

Effectuer I'achat/enregistrement
des licences ou assister le client]
dans ses démarches en ce sens

S’assurer de la compatibilité entr
les nouveaux matériels et logicie
et le réseau existant

e-
S

Identifier les clauses d’utilisation
des licences des composants
matériels et logiciels

Connaitre les sites Internet
spécialisés dans 'analyse de
compatibilité des matériels
informatiques

032 Effectuer le suivi
administratif des
équipements matériels et
logiciels du réseau

Construire et actualiser une bas
de données d'inventaire du
matériel et des logiciels du réseg

Vérifier la validité des licences e
les renouveler

Transmettre une commande
d’équipement

Tenir a jour le stock des
fournitures réseau

4]

AU
t

Identifier les clauses d’utilisation
des licences des composants
matériels et logiciels

033 Garder (rédiger et archiver)
une trace écrite des
interventions effectuées sur
les équipements

Rédiger correctement un rappor

technique de l'intervention

Utiliser et comprendre le
vocabulaire technique adéquat

A r~tiialicear lac firhace Ao ciinn A

Connaitre le vocabulaire
technique

Connaitre les rudiments de
gestion de projet
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Les compétences de I’Administrateur Systeme et Réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

équipements

Structurer I'information des
interventions en une base de
données pour optimaliser les
interventions futures

Fournir a 'employeur une
justification de I'emploi du temp

Assurer l'archivage et le
classement des documents

Tenir a jour l'inventaire des
équipements et les localiser daf
les réseaux

192}

LIS

034 Tenir ajour sa
documentation personnelle

Repérer les formations et sourc
d’informations utiles a sa

démarche de veille technologiqt
(formations, salon, expo,

conférence, revues spécialisées

sites professionnels, forum de
discussion, base de
connaissances)

es

ue

Py

Etre curieux d’apprendre et de
progresser dans ses compétenc

Connaitre les ressources
documentaires disponibles (FA(
notices de constructeur,
collegues, base de connaissang
etc.)

es,
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