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Avant-propos

Qu’est-ce qu’un référentiel métier — activités - co  mpétences ?

Le présent document a pour but d’apporter un égairsur le métier de Technicien(ne) & support
PC/Réseaux (TSPCR).

Il est composé de trois parties :

= «Le métier du Technicien(ne) & support PC/Réseatrit le point sur les appellations,
I'historique, la description et la variabilité duétrer. Elle aborde également le secteur d’activité,
les types d’entreprise et les conditions d'accd#géibet de travail du Technicien & Support
PCl/réseaux.

= « Les activités clés du Technicien(ne) & supportH&Seaux» propose une vision d’ensemble des
taches exercées par celui-ci.

= «Les compétences du Technicien(ne) & support PS&&®é&» fait l'inventaire détaillé des
compétences transversales et spécifiques qu'il gmisséder pour exercer ses activités
professionnelles.

Le référentiel métier — activités — compétences deisocle a la rédaction du référentiel formagon
évaluation. Il est destiné aux différents actewrdalformation ainsi qu’a tous ceux qui souhaitent
connaitre de fagon précise quel est le métier ahriieien(ne) & support PC/Réseaux aujourd’hui.
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Le metier de Technicien(ne) & support PC/Réseaux

Appellations

Technicien(ne) & support PC/Réseaux.
Technicien(ne) de maintenance en informatique.
Technicien(ne) de premiére assistance en informnatiq
Technicien(ne) helpdesk IT.

Technicien(ne) d’exploitation informatique.
Collaborateur IT support et réseaux.
Collaborateur IT helpdesk.

Opérateur helpdesk IT.

Gestionnaire PC/réseaux.

Technicien(ne) PC.

Technicien(ne) réseaux.

Assistant support PC.

Assistant support réseaux.

Dépanneur en microinformatique.
Technicien(ne) de maintenance en télématique.
Technicien(ne) TIC.

Helpdesk agent.

Description du métier

Le métier de Technicien(ne) & support PC/Réseauxepsur des taches liées a I'assemblage, a la
configuration, a l'installation, au déploiementjaamaintenance, a la gestion, a la sécurisatida, a
résolution de problemes et a l'assistance a laaiBur, sur le plan des infrastructures informasqu
(hardware), des applications (software) et desarése

Le/la Technicien(ne) & support PC/Réseaux travaildacon autonome en se référant aux procédures
préexistantes dans I'entreprise ou I'organisatiiéelle assure un suivi des interventions.

Le/la Technicien(ne) & support PC/Réseaux est dapdiétablir un diagnostic et d’y apporter une
réponse appropriée. En cas de probléme qui neergl@g de ses compétences ou de son cadre
d’intervention, il/elle en référe au spécialistéquat.

Finalité du métier

Déployer, développer, améliorer et maintenir leseafix en assurant un accompagnement a
l'utilisateur.

Structure et évolution du secteur

Le remplacement de grands systemes informatiquesnframes) par de plus petits assumant les
mémes services, la répartition des charges etpartiton des ressources matérielles, logicielles e
informationnelles sont les criteres d’influencel’dgolution du secteur.

Typologie des entreprises
Le Technicien(ne) & support PC/Réseaux exerce siendans trois grandes situations de travail :
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- dans une société de services et d'ingénierie irstigoe pour des clients externes ;

- dans un service interne d'une grande organisatien tmvail utilisatrice des réseaux
informatiques ;

- entant que prestataire indépendant.

Conditions d’exercice du métier

Le Technicien(ne) & support PC/Réseaux peut trievasleul ou en équipe, dans le service spécialisé
d'une entreprise ou en clientéle. Le service emtidie nécessite de nombreux déplacements et des
rythmes de travail soutenus. Les horaires sons @énéralement irréguliers et peuvent comporter des
astreintes (temps de mise en disponibilité du tesm dédié au client). L'activité requiert
occasionnellement le port de charges (ordinatéuggjmantes...).

Conditions d’accessibilité au métier
Il n'existe pas de prescription |égale pour accedemétier de Technicien(ne) & support PC/Réseaux.

Exigences linguistiques

L'usage du néerlandais revét un atout majeur abdamhe et la connaissance passive de l'anglais
s’avere indispensable.

Variabilité du métier
Le métier de Technicien(ne) & support PC/Résesiopére soit a distance soit sur site, sur des

installations de tailles variables influant suptatique du métier. Les grands réseaux, plus comsp)e
demandent des interventions spécialisées, renespEcialistes et le travail d’équipe nécessaires.

Evolution du métier

La complexité et la variété des situations de ftasa Technicien(ne) & support PC/Réseaux
augmentent et se généralisent.

La taille des réseaux croit, la sécurité est acdlaecessibilité aux services est prédominantete®

des contraintes qui rendent les clients plus exige®&t aussi plus dépendants des réseaux. Le
Technicien(ne) & support PC/Réseadnit garantir la continuité du service avec dedqguarances
d’intervention plus rapides. Ceci n'est pas sansepode probleme dans une dynamique
d’externalisation des services de maintenanceé&iEaux.

L’accompagnement humain des utilisateurs pdielehnicien(ne) & support PC/Réseaexgénéralise
en allant de la simple information de base a demdtons plus pointues. L'accompagnement des
utilisateurs est donc un service qui prend une iapoe nouvelle.
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Les activités clés du Technicien(ne) & support
PC/Réseaux

Finalité du métier
Déployer, développer, améliorer et maintenir leseafix en assurant un accompagnement a
I'utilisateur.

TSPCR.01 — Assembler/configurer un PC, installer depériphériques et des logiciels

001  Monter les composants d’une configuration sieshét/ou spécifique
002  Configurer la carte mere

003 Installer I'OS et les pilotes additionnels

004  Effectuer les taches de post-installation

005 Installer, connecter et configurer les périjghérs

006 Installer les logiciels

TSPCR.02 — Intégrer des PC et périphériques dans umvironnement réseau

007  Configurer I'accés a un réseau filaire

008  Configurer I'acces au réseau sans-fil sécurisé
009  Créer des comptes et des profils utilisateagaux
010  Configurer un client « mail »

TSPCR.03 — Assurer la maintenance de l'infrastructee (hard/soft/réseaux) et de
I'environnement utilisateur

011  Effectuer les mises a jour nécessaires (hasdetasoftware)

012  Nettoyer le matériel et remplacer les consonhesab

013  Utiliser des outils logiciels de maintenancau(egarde, vérification de l'intégrité du
disque, défragmentation des disques, suppress®éléiments obsolétes ou inutiles, ...)

014  Gérer les comptes et les profils utilisateurs

015  Assurer la sécurité d’accés aux fichiers

TSPCR.04 — Diagnostiquer une panne (hard/soft/résag)

016 Identifier le dysfonctionnement

017  Effectuer les recherches techniques et doc@inesinécessaires
018  Déterminer l'origine de la panne

019  Préconiser l'intervention adéquate

TSPCR.05 - Résoudre une panne (hard/soft/réseaux)

020 Remplacer ou réparer les piéces défectueuses
021  Rétablir la fonctionnalité des logiciels (O8otes, applications)
022  Retablir la fonctionnalité du réseau

TSPCR.06 - Fournir un support a distance (hard/softéseaux) a I'utilisateur

023  Analyser la demande

024  Utiliser des outils d’acces a distance

025  Effectuer les recherches techniques et doc@inesinécessaires
026  Conseiller I'utilisateur et proposer des soloii

027  Guider I'utilisateur dans la démarche de résmiude problémes
028  Assurer le suivi des différentes démarches
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TSPCR.07 - Déployer et gérer un réseau

029  Déployer le réseau physique

030  Planifier et configurer I'lP

031  Configurer les fonctionnalités de base de Bapiflage réseau (switch, routeur, points
d’accés WIFI, proxy...)

032  Sécuriser le réseau

033  Configurer des services réseau de pair a pagmngralisés

034  Paramétrer, gérer et sécuriser les compteauése

035  Créer et gérer des partages

036  Gérer I'environnement des utilisateurs
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Les compétences du Technicien(ne) & Support
PC/réseaux

B Compétences transversales

Technique

Dimensions Compétences transversales associées

Le Technicien(ne) & support PC/Réseaux doit - Avoir une image globale du projet dans lequel
comprendre les besoins du client et les traduire on agit.

en termes de matériel hardware/software/réseau).

Le Technicien(ne) & support PC/Réseaux doit- S’approprier 'information sur les dernieres
étre en mesure d’assurer une veille technologique innovations en matiere d’hardware/software/
concernant l'informatique en général ainsi que  réseau pour assurer les bonnes pratiques du
des demandes de développement de plus en plus métier.

pointues et critiques. - Assurer une formation continue.

- Proposer des solutions actualisées et
performantes.

Le Technicien(ne) & support PC/Réseaux doit- Connaitre les regles de sécurité individuelles et
étre en mesure de se premunir des dangers. collectives.
- Maitriser les regles électriques concernant la
protection des personnes et des équipements.

Le Technicien(ne) & support PC/Réseaux doit- Faire preuve de logique et d’esprit d’analyse.
effectuer des tests durant toutes les phases de son Faire preuve de minutie et de rigueur dans le
travail. soin apporté aux détails.

- Faire preuve de persévérance lors des phases
de déploiement et de résolution de problemes.

- Tester des pistes de solution.

! Les dimensions se rapportent aux aspects domitrantgsant les différentes activités du métier éetificien(ne) & Support
PC/réseaux..

2 Les compétences transversales sont définiesiicirdiveau général ; elles sont développées de neapirationnelle en ‘savoirs’, ‘savoir-
faire’ et ‘savoir-faire comportementaux’ dans latjgadu document détaillant les compétences sp@as.
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Organisation/Gestion

Les compétences du Technicien(ne) & support PC/Réseaux

Dimensions

Compétences transversales associées

pour I'avenir. Il n'y a pas d’acquis définitifsed

sur I'ingénierie logicielle.

Le Technicien(ne) & support PC/Réseaux doit-
intégrer les erreurs comme sources de solutions

évolutions sont rapides tant sur le matériel que

Construire une base de connaissance s
I'acquis expérientiel.

Réinvestir I'information dans de nouvea
contextes.

Identifier le probleme et son contexte.

Percevoir les éléments déterminants et
liens qui les unissent.

ur

X

es

pouvoir étre autonome et travailler en équipe.

Le Technicien(ne) & support PC/Réseaux doit-

Réaliser son travail au sein du projet en
adéquation avec le reste de I'équipe.

Choisir la méthode a suivre ou la solutic

technique la plus adaptée.

5

Partager et transmettre ses compétences au

sein d’'une équipe.

S'’intégrer dans la dynamique de groupe de

I'équipe.

Veiller & pouvoir remplacer un collégue
a étre remplacé selon les circonstances
Se référer a I'équipe quand il y a une
situation probléme qui ne trouve pas de
solution.

Chercher les ressources nécessaires quand

les siennes ne sont pas suffisantes.

progression de ses autres missions.

Le Technicien(ne) & support PC/Réseaux doit-
étre en mesure de passer facilement d’un projet a
lautre, sans pour autant perdre de vue la_

Mener plusieurs taches de front.

Manipuler les outils de gestion de projet.

Etre dynamique, souple et adaptatif.

Le Technicien(ne) & support PC/Réseaux doit-
étre créatif(ve) et trouver des solutions nouvelles -

Exercer et développer sa pensée créatr

S’'imprégner des éléments d’'une situation.

S’engager dans l'exploration.
Adopter un fonctionnement souple.

Créer de nouvelles procédures ou adap
des procédures existantes.

ter

Le Technicien(ne) & support PC/Réseaux

disponibilité pour une durée donnée).

étre soumis a I'application de procédures.

est-

soumis a des contraintes de temps et de résultats.
Il peut étre soumis a des astreintes (mise en

Le Technicien(ne) & Support PC/Réseaux peut

Se donner des méthodes de travail
efficaces.

Etre ponctuel.

Atteindre les objectifs dans les délais
impartis.

Agir avec minutie et méthode.
Visualiser la tache dans son ensemble.
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Les compétences du Technicien(ne) & support PC/Réseaux

Dimensions

Compétences transversales associées

Structurer sa démarche.
Analyser sa démarche.
Pouvoir se centrer sur la tache.
Penser en termes de solution.

Gérer le stress et étre capable de
décompresser rapidement.

Appliquer et mettre a jour des check-list
Prioriser les actions sur base de
I'expérience.

Estimer le temps de travail nécessaire p

une tache et organiser le planning selon
circonstances.

Résoudre rapidement les problémes
rencontrés.

(V)]

our
les

Le Technicien(ne) & support PC/Réseaux doit
veiller & la qualité de son travail. Il doit pouwroi
penser en terme de « services ».

Assurer les suivis de l'intervention.

Durant toutes les étapes de production,
travailler dans une optigue « qualité » et
satisfaction du client/utilisateur.

Vérifier si les nouvelles technologies et
nouveaux outils peuvent contribuer a
améliorer la qualité du service.
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Communication/Relation

Les compétences du Technicien(ne) & support PC/Réseaux

Dimensions

Compétences transversales associées

Les contacts fréquents avec les utilisateurs
impliguent un sens aigu de la communication.

Alimenter un climat positif et serein avec

les différents interlocuteurs
(collaborateurs/clients/utilisateurs).

Différencier les situations et adapter sa

communication a son interlocuteur (public

visé, objectif, registre de langue ...).

Communiquer I'état d’avancement du
travail et des problémes rencontrés.

Travailler en relation avec la clientéle, ce
qui implique la représentation des valeurs

de I'entreprise (créativité, fiabilité,
confidentialité, confiance, ...).
Faire preuve de diplomatie : savoir

négocier (proposer, argumenter, accepter

ou refuser).

Le Technicien(ne) & support PC/Réseaux doit
pouvoir communiquer avec le client dans une
langue commune.

Savoir communiquer dans une langue
comprise des différents interlocuteurs.

Savoir écouter (écoute active).

Répondre a des questions a partir de
l'information recueillie.

Se référer a une documentation techniq
en anglais.
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Les compétences du Technicien(ne) & support PC/Réseaux

Ethique/déontologie

Dimensions

Compétences transversales associées

Le Technicien(ne) & support PC/Réseaux
respecte le cadre de la loi et des clauses liées a
I'exercice du métier.

- Respecter les droits d’auteur.

- Respecter la propriété intellectuelle.
- Respecter les regles sur la vie privée.

- Respecter la culture d’entreprise.

- S'assurer du mandat d’intervention aupr

du responsable et/ou du client.
- Faire preuve d’'esprit critique.
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B Compétences spécifigues

TSPCR.01 — Assembler/configurer un PC, installer de

s périphériques et des logiciels

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

001 Monter les composants d’'une
configuration standard et/ou
spécifiqgue

Assembler les composants et
périphériques standards du pc

(carte réseau, carte graphique ..

Vérifier le fonctionnement du P(
et de ses périphériques

7

Rester vigilant & I'électricité
statique

Garder sur soi les outils de

montage (tournevis, ligatures, ..

Etre précis et ordonné dans le
montage

Identifier les différents
composants d’'un pc

Connaitre le fonctionnement
général d'un pc

Connaitre les procédures
d'assemblage, de raccordement
et les régles de connexion

Maitriser les regles électriques
concernant la protection des
personnes et des équipements

Connaitre les caractéristiques
des éléments principaux de la
carte-mere

002 Configurer la carte mére

Configurer le BIOS/UEFI en
fonction des besoins

Régler les cavaliers et les micrd
interrupteurs

Connaitre les différentes
fonctions du BIOS/UEFI

003 Installer 'OS et les pilotes

additionnels

Préparer les supports de masse
(partitionner les disques ...)

Garder sur soi un kit actualisé
d’installation (supports

Connaitre les procédures de
préparation des disques
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TSPCR.01 — Assembler/configurer un PC, installer de

s périphériques et des logiciels

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

Installer et configurer 'OS
suivant la procédure établie

Automatiser l'installation de
I'OS

Installer les pilotes (carte résea
carte graphique ...)

Utiliser les fonctions principales
de I'OS

j =

d’installation des OS et pilotes

)

Identifier 'OS adéquat (sécuritg
prix, fonctionnalités, version,
maintenance, disponibilité des
mises a jour...)

Connaitre dans I'OS choisi les
fichiers de configuration et leur
formats

Connaitre les principes des
systemes d'exploitation
informatiques

Connaitre les méthodes
d’installation et de déploiement

1

C

004 Effectuer les taches de post-
installation

Installer et configurer des outils
de sécurité et de protection

Supprimer les éléments
préinstallés inutiles a la
configuration

Installer les mises a jour et les
compléments nécessaires

Implémenter une stratégie de
sauvegarde

Veiller a ne pas supprimer les
éléments de compatibilité et
d’interdépendance entre les
différents softwares et résidents

Connaitre les liens de
dépendance entre logiciels ou
résidents

Connaitre les localisations et lg
moyens de suppression des
différents softwares et résident

S

005 Installer, connecter et

configurer les périphériques

Vérifier la compatibilité du
matériel
Installer et configurer le matérie

Rester vigilant a I'électricité
statique

Garder sur soi les outils de

Connaitre les différents cables
leurs caractéristiques
Connaitre les différentes

et
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TSPCR.01 — Assembler/configurer un PC, installer de

s périphériques et des logiciels

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

en suivant la procédure
d’installation

Tester le bon fonctionnement ds
périphérigues et de leurs
applicatifs

montage (tournevis, ligatures, ..

Etre précis et ordonné dans le
montage

~—

interfaces internes et externes et

leurs caractéristiques

Connaitre les caractéristiques

des périphériques les plus
courants

006 Installer les logiciels

Vérifier la compatibilité du soft 3
installer avec le matériel et 'OS

Effectuer l'installation en
respectant la procédure (par
défaut, personnalisée,
automatisée...)

Personnaliser l'installation du
logiciel en fonction de la
demande du client

Tester le fonctionnement du
logiciel

l -

Identifier les besoins des
utilisateurs

Répondre aux demandes de
I'utilisateur dans la limite du
contrat de prestation et de la
faisabilité technique

Se documenter sur le logiciel &
installer et sur sa procédure
d’installation

Connaitre les techniques et

outils de déploiement et
d’automatisation
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TSPCR.02 — Intégrer des PC et périphériques dans un

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

environnement réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

007 Configurer I'accés a un
réseau filaire

Vérifier et nommer les postes
clients et les périphériques (non
d’héte)

Déterminer le type d’'adressage
fonction de l'infrastructure

Paramétrer la configuration IP
(postes clients et périphériques)

Récupérer la MAC adresse de [
carte (n° unique de la carte
réseau)

Identifier la place d’occupation
physique du poste dans le réseg

Analyser un cahier des charges
d'installation réseau

Mesurer et sertir les embouts
« fiches » aux extrémités des
cables

Tester le bon fonctionnement d’
cable

Identifier, numéroter et localiser
toutes les prises réseau de
I'installation

Identifier, numéroter et localiser
tous les cables arrivant aux

équipements de connexion ( hut
switch, patch panel...)

AU

J

Adapter les équipements en

Etre précis et ordonné dans le
montage

Déterminer, ordonnancer et
organiser les taches a réaliser

S'adapter a son environnement
technique

Connaitre les différents cables ¢
connectiques utilisés dans les

réseaux et leurs caractéristiques
de fonctionnement

Connaitre le fonctionnement
général d’'un réseau, son
architecture, sa structure

Interpréter le lexique technique et

les abréviations du domaine des
réseaux

Connaitre les différentes
architectures de réseau

Connaitre les OS et protocoles
réseau

Connaitre les logiciels réseau
clients courants, leur structure et
leurs composants

Connaitre les logiciels réseau
serveurs courants et leur
fonctionnement

Connaitre les divers types de
cartes réseau (spécificités
techniques et pilotes selon les C
Connaitre les mécanismes
d’authentification les plus
courants
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TSPCR.02 — Intégrer des PC et périphériques dans un

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

environnement réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

fonction de 'architecture réseau et
de la topologie

Veérifier la conformité des
équipements en fonction du cahjer
des charges

Tester les équipements avant
l'installation sur site

Paramétrer la sécurité en fonction
de l'infrastructure

Vérifier la configuration et la
connectivité de I'acces réseau

008 Configurer I'acces au réseau
sans-fil sécurisé x

Vérifier et nommer les postes | -
clients et les périphériques (noms
d’héte)

Déterminer le type d’'adressage
en fonction de I'infrastructure

Paramétrer la configuration IP
(postes clients et périphériques

Récupérer la MAC adresse de |a
carte (n° unique carte réseau)

Configurer les protocoles résealx
correctement selon le cahier de
charges établi (adressage IP,
WIFI, ...)

Identifier la place d’occupation

Déterminer, ordonnancer, et
organiser les taches a réaliser

S'adapter a son environnement
technique

Connaitre les différentes normes
WIFI et leurs caractéristiques en
termes de performance et de
sécurité

Interpréter le lexique technique et
les abréviations des réseaux

Connaitre les différentes
architectures de réseau

Connaitre les OS et protocoles
réseau

Connaitre les logiciels réseau
clients courants, leur structure €
leurs composants

Connaitre les logiciels réseau
serveurs courants et leur

—*
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TSPCR.02 — Intégrer des PC et périphériques dans un

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012
Les compétences du Technicien(ne) & support PC/Réseaux

environnement réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

physique du poste dans le réseau

Analyser un cahier des charges
d'installation réseaux

Installer les antennes WIFI d'un
réseau sans fil

Adapter les équipements en
fonction de I'architecture réseau
et de la topologie

Paramétrer la sécurité en fonctipn

de l'infrastructure

Vérifier la configuration et la
connectivité de 'acces réseau

fonctionnement

Connaitre les divers types de
cartes réseau (spécificités
techniques et pilotes selon les
0S)

Connaitre I'architecture et le
fonctionnement du réseau dont
on a la charge

Connaitre les mécanismes
d’authentification les plus
courants

009 Créer des comptes et des
profils utilisateurs locaux

Créer les comptes utilisateurs

Placer I'utilisateur dans un grouj
de sécurité

Créer des profils locaux et
centralisés

Sécuriser les comptes et les pro
Intégrer les demandes du client
dans le cadre de la politique de
sécurité

- Faire preuve d’assertivité dans lg
ye cadre de son action avec les clig
et utilisateurs

fils

nts

Connaitre les stratégies de
sécurité

Connaitre les fonctions liées a la
sécurité dans les OS

010 Configurer un client « mail »

Choisir et installer le client mail
Paramétrer le client mail

Importer et exporter des données

Veiller & respecter la procédure
paramétrage du client mail

S’assurer de la compréhension
['utilisateur sur son service mail

de

de

utilisateurs (carnet d’adresses,

Connaitre les protocoles
spécifiques au service mail

Connaitre les composants des
serveurs mail
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TSPCR.02 — Intégrer des PC et périphériques dans un

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

environnement réseau

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

compte, message ...)
Tester le service malil

Etre précis et ordonné -

Déterminer, ordonnancer, et
organiser les taches a réaliser

Communiguer au sein d'une
équipe technique

S'adapter a son environnement
technique

S'informer et se former sur les

nouveaux produits et les nouvelles

technologies

Etre autonome techniquement 3
son niveau de compétence

Connaitre les paramétres de

stockage des données
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Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012
Les compétences du Technicien(ne) & support PC/Réseaux

TSPCR.03 — Assurer la maintenance de l'infrastructu  re (hard/soft/réseaux) et de I'environnement
utilisateur

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
011 Effectuer les mises ajour |- Effectuer I'inventaire des - Suivre 'évolution des éditions des  Connaitre les differents OS
nécessaires (hardware et composants hardware et software logiciels et du materiel hardware|.  connaitre les différents

software) du poste client - Veiller & s'informer sur les composants hardware et software
- Vérifier la disponibilité des mises  probléemes récurrents - |dentifier les différents
a jour des composants auprés des d’incompatibilité des logiciels et composants d’un pc
constructeurs/éditeurs du matériel hardware - Connaitre le fonctionnement

- Vérifier la compatibilité entre la |-  Etre méthodique dans la procédure général d’un pc
configuration du poste client et les de mise a jour
mises a jour disponibles

- Effectuer la mise a jour des
composants obsoletes

- Tester la fonctionnalité du poste
client apres la mise a jour

- Lire et interpréter les logs files

012 Nettoyer le matériel et - Alimenter les imprimantes en | - Veiller au tri des déchets (encre] - Connaitre le fonctionnement de
remplacer les consommables ~ encre Qapier, ..) base d’'une imprimante
- Nettoyer les tétes d’'impression | - Etre méthodique dans les - Connaitre la terminologie des
- Aspirer/souffler 'unité centrale interventions modes d’emploi ou
du poste client - Veiller & agir avec soin et d'installation « constructeur »
- Nettoyer les écrans, clavier, propreté
souris ...

- Remplacer les photoconducteuts
des imprimantes laser

- Interpréter les messages des
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Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012
Les compétences du Technicien(ne) & support PC/Réseaux

TSPCR.03 — Assurer la maintenance de l'infrastructu  re (hard/soft/réseaux) et de I'environnement
utilisateur

Compétences Savoir-faire Savoir-faire comportementaux Savoirs

périphériques
- Imprimer le rapport d'impression

013 Utiliser des outils logiciels dg - Réaliser un back up ou une - Veiller a intervenir étape par étape Connaitre les OS des postes
maintenance (sauvegarde, restauration de la configuration du selon la procédure clients
vérification de l'intégrité du poste client - Tenir compte de ce que toute |- Connaitre les outils logiciels de
disque, défragmentation des|- Utiliser I'outil logiciel de intervention a des conséquences maintenance
disques, suppression des maintenance le plus adéquat sur le poste client - Connaitre les outils de
éléments obsoletes ou - Mettre en ceuvre les taches - Juger de la pertinence de sauvegarde
inutiles, ...) planifiées lintervention
014 Gérer les comptes et les - Créer et gérer I'utilisation des | - Veiller & construire une stratégie - Connaitre les stratégies de
profils utilisateurs quotas de sécurité et d’organisation sécurité
- Gérer les mots de passe des correspondant a la stratégie - Connaitre les fonctionnalités
utilisateurs d'entreprise liées aux comptes et dossiers
- Sauvegarder les profils - Faire preuve d'assertivité dans le  utilisateurs dans les OS

utilisateurs cadre de son action avec les

- Supprimer des profils utilisateurs ~ clients et utilisateurs
- Appliquer des stratégies de

sécurité
015 Assurer la sécurité d’'acces |- Configurer les droits d’acces aux- Veiller & tenir une discrétion et upe Connaitre les OS
aux fichiers dossiers et fichiers confidentialité en toute situation |- Connaitre les systémes de fichiers
- Vérifier la cohérence de (ACL, ...)

I'organisation des droits d'acces
(héritage des droits et imbrication)
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Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

TSPCR.04 — Diagnostiqguer une panne (hard/soft/résea ux)
Compétences Savoir-faire Savoir-faire comportementaux Savoirs
016 Identifier le Définir la situation-probleme - Faire verbaliser au client le probleme- Identifier les problemes courants
dysfonctionnement Déceler et mettre en évidence les et ses dernieres manipulations avarnjt. |dentifier les logiciels des utilisateu

besoins du client et les mauvaiges
manipulations des utilisateurs | -

Constater une défaillance
hard/soft/réseaux -

I'apparition de celui-ci

Communiquer avec l'utilisateur de
maniére assertive

S'intégrer a la démarche qualité du
service

Respecter les termes du contrat

Identifier les différents OS que
peuvent utiliser les utilisateurs

Identifier les différents logiciels de
suivi d’incidents

S

017 Effectuer les recherches
techniques et documentaires
nécessaires

Chercher et trouver les -
informations nécessaires a
I'intervention -

Analyser I'information pour
organiser le travail

Veiller a utiliser toutes les sources
possibles

Etre méthodique et précis dans la
recherche et I'utilisation des
informations

Veiller a enrichir sa banque de

connaissances pour la mobiliser dans

d'autres situations

Connaitre les sources d'informatior]
physiques ou en ligne

S

018 Déterminer I'origine de la
panne

Localiser les éléments -
hard/soft/réseaux défectueux

Analyser les symptdmes et -
confirmer les
dysfonctionnements a I'aide -
d’outils diagnostiques et

d’appareils de mesure, des i
procédures de tests et de contacts

Rester persévérant dans la recherche

de la panne

Veiller a utiliser toutes les sources
d'informations utiles

Veiller a travailler avec ordre et
méthode

Garder sur soi un kit actualisé

Connaitre les procédures standard
les outils et les utilitaires (y compris
les commandes en ligne)

Connaitre les techniques d’aide au
diagnostic et d’assistance a distang
mail, logiciels de maintenance a
distance (vpn, prise en main du
bureau)

1°2)

e
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Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

TSPCR.04 — Diagnostiqguer une panne (hard/soft/résea ux)
Compétences Savoir-faire Savoir-faire comportementaux Savoirs
humains d'installation (supports d’installation| - Connaitre les éléments

Appliquer les procédures
standards de diagnostic

des OS et pilotes ...)

Veiller a informer I'utilisateur sur le
suivi de l'intervention

hard/soft/réseaux et leur
fonctionnement

- Connaitre les sources de pannes lg
plus courantes hard/soft/réseaux ef
leurs solutions

2S

019 Préconiser 'intervention
adéquate

Préconiser la nature de
I'intervention en fonction de la
situation

Apprécier le degré d’'urgence de
la situation probleme de
I'utilisateur et juger de
I'opportunité d’un déplacement
sur site

Passer le relais en cas d’'atteinte de
limites opérationnelles

ses Connaitre les conséquences et les
effets de certaines interventions
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TSPCR.05 - Résoudre une panne (hard/soft/réseaux)

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012
Les compétences du Technicien(ne) & support PC/Réseaux

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
020 Remplacer ou réparer les Désinstaller et remplacer les |- Prioriser les demandes de - ldentifier les différents
pieces défectueuses composants défectueux maintenance en restant calme et composants d'un pc et des
Réparer les équipements assertif périphérigues courants
défectueux - Etre conscient des limites de ses- Connaitre les différentes
Tester |e bon fonctionnement Compétences fOI’lC'[iOhS du BIOS/UEFI
apres intervention - S'adapter a son environnement |- Connaitre le fonctionnement
Trier les déchets technique genéral d’un pc
Rédiger un rapport d’intervention Etre autonome techniquement |- Connaitre les procédures
son niveau de compétence d'assemblage, de
Sauvegarder et restaurer les P o d ge, | sales d
données de I'utilisateur - Sassurer de la reproductibilité de ~ raccordement et les regles de
|a panne connexion
- Sassurer de la pertinence de la |- Maitriser les regles
réparation électriques concernant la
.- S s s rotection des personnes et
- Rester vigilant a I'électricité ges SaUi emenF;s
statique c quip |
: . - onnaitre les caractéristiques
- Garder sur soi les outils de des éléments principaux ge la
montage (tournevis, ligatures, ... . P P
N . ; carte-mére
- Etre précis et ordonné dans le Connaitre les différents
montage/démontage N
L . . cables et leurs
- zj/ellle,r a assurer la pérennité des caractéristiques
onnées R .
y ] - Connaitre les différentes
- S'informer de la documentation interfaces internes et externes
des fabricants et des éditeurs et leurs caractéristiques
- Veiller a informer l'utilisateur sur| . connaitre les caractéristiques
le suivi de l'intervention des périphériques les plus
courants
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TSPCR.05 - Résoudre une panne (hard/soft/réseaux)

Référentiel Métier - Activités - Compétences | Version 1 | 30 ao(t 2012

Les compétences du Technicien(ne) & support PC/Réseaux

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

021 Rétablir la fonctionnalité des
logiciels (OS, pilotes,
applications)

Désinstaller ou réinstaller 'OS
Réaliser et restaurer des backu

Utiliser les fonctions de
réparation du systéeme
Désinstaller ou réinstaller un
pilote de périphérique
Désinstaller ou réinstaller une
application

Rechercher et installer des
correctifs

Supprimer des logiciels malwar
Remplacer un fichier défectueu

Tester la fonctionnalité de
I'intervention

D

Prioriser les demandes de
maintenance en restant calme e
assertif

Signaler ses limites de
compétences

Agir rapidement face a un
probléme

S'adapter a son environnement
technique

Etre autonome techniquement &
son niveau de compétence
S’informer de la documentation
des fabricants et des éditeurs

Veiller a informer I'utilisateur sur
le suivi de I'intervention

Connaitre les OS

Connaitre les applications les
plus courantes et leurs
fonctions principales

Connaitre les procédures d
réinstallation, réinitialisation|,
et réparation des OS et

logiciels les plus courants

D

022 Rétablir la fonctionnalité du
réseau

Réinstaller un pilote de la carte
réseau

Paramétrer et réinitialiser la pile
TCP/IP

Paramétrer et réinitialiser les
services réseaux

Réparer ou remplacer des cablg
ou fiches réseaux

Réinitialiser et reconfigurer les

£S

Prioriser les demandes de
maintenance en restant calme e
assertif

Signaler ses limites de
compétences

Agir rapidement face a un
probleme

S'adapter a son environnement
technique

Connaitre les différents
cables et connectiques
utilisés dans les réseaux et
leurs caractéristiques de
fonctionnement

Connaitre le fonctionnement
général d'un réseau, son
architecture, sa structure

Interpréter le lexique
technique et les abréviations
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TSPCR.05 - Résoudre une panne (hard/soft/réseaux)

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
équipements réseaux Etre autonome techniquement & du domaine des réseaux
- Paramétrer le pare-feu son niveau de compétence Connaitre les différentes
S'assurer de la reproductibilité d architectures de réseau
la panne Connaitre les OS et
Participer a I'image de marque d protocoles réseau (TCP/IP)
son entreprise Connaitre les logiciels réseau
S’informer de la documentation clients courants, leur
des fabricants et des éditeurs structure et leurs composarits
Veiller a informer I'utilisateur sur| Connaitre les logiciels réseau
le suivi de l'intervention serveurs courants et leur
fonctionnement
Connaitre les divers types de
cartes réseau (spécificités
techniques et pilotes selon
les OS)
Connaitre les mécanismes
d’authentification les plus
courants
Connaitre les différentes
normes WIFI et leurs
caractéristiques en termes de
performance et de sécurité
Interpréter le lexique
technique et les abréviations
du domaine des réseaux
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TSPCR.06 - Fournir un support a distance (hard/soft  /réseaux) a l'utilisateur

Compétences Savoir-faire Savoirs

Savoir-faire comportementaux

023 Analyser la demande

Faire verbaliser au client le -

probleme et ses derniéres

manipulations avant I'apparition| _

de celui-ci
Déterminer des le début de

I'entretien le type de prestation |_

attendu par l'utilisateur
Reformuler pour préciser et

vérifier la situation définie par | .

['utilisateur

Promouvoir les services de son |-
entreprise

S'assurer de la sécurité des
matériels, des logiciels et des |-
données du client

Assurer la tracabilité de la

demande de conseil/assistance en

utilisant les outils logiciels adaptés

Exercer une veille technologique
personnelle

Communiquer avec l'utilisateur de
maniére assertive

S'intégrer a la démarche qualité du

service
Respecter les termes du contrat

Savoir initier une démarche
avant-vente et connaitre les
produits

Connaitre les procédures
d’intervention propres a
I'entreprise

Connaitre les fonctionnalités
et la configuration des
équipements du client

024 Utiliser des outils d’acces a
distance

Choisir I'outil d’acces a distance
approprié a la situation
Maitriser le fonctionnement des
outils distants

Communiquer au client ce qui lui
est permis et interdit de faire lors
de l'intervention a distance

Veiller a préserver la -
confidentialité des données

Informer le client sur les -
interventions effectuées

Connaitre les fonctions
distantes des OS

Connaitre les outils de
diagnostic a distance

Connaitre les outils
d’inventaire a distance

Connaitre les outils de prise
de contrble et d’assistance
distance

je)
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/réseaux) a l'utilisateur

Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

025 Effectuer les recherches
techniques et documentaires
nécessaires

Chercher et trouver les
informations nécessaires a
I'intervention

Analyser I'information pour
organiser le travail

Veiller a utiliser toutes les sources

possibles

Etre méthodique et précis dans |a

recherche et l'utilisation des
informations

Veiller & enrichir sa banque de
connaissances pour la mobiliser|
dans d'autres situations

Connaitre les sources
d’'informations physiques ou
en ligne

026 Conseiller I'utilisateur et
proposer des solutions

Proposer une ou plusieurs
solution(s)

Préconiser la nature de
I'intervention en fonction de la
situation

Apprécier le degré d’'urgence de
situation probleme de I'utilisatey
et juger de I'opportunité d’'un
déplacement sur site

Valider la fonctionnalité de la
solution

a
r

Communiquer avec l'utilisateur d

maniere efficace (diction, respect

registre de langue)

Garder une attitude calme et
sereine

e

Connaitre les conséquences et
les effets de certaines
interventions

027 Guider l'utilisateur dans la
démarche de résolution de
problemes

Traiter le dossier informatique d
client, de I'ouverture a la cléture

U

tout en |'assistant et/ou le guidant

Exploiter les documentations
techniques et modes opératoire

S

Se présenter puis identifier le
client et son dossier: utiliser une
base de données clients

Pratiquer une écoute active :
reformuler - relancer - faire

Connaitre les techniques de
base de la communication

Connaitre les techniques de
base de gestion du stress

Identifier les méthodes de
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TSPCR.06 - Fournir un support a distance (hard/soft  /réseaux) a l'utilisateur

Compétences Savoir-faire Savoir-faire comportementaux Savoirs
en francgais et en anglais préciser rédaction d'un rapport
- Echanger en anglais des - Adapter ses questions et sa dlintervention
messages courts et simples dans recherche au niveau et au - Connaitre les fonctions de
le contexte professionnel contexte de l'interlocuteur base et avancées de la suite
- Formaliser un discours écritou | - Etre patient, pédagogue, bureautique

parlé adapté a son interlocuteur compréhensif et réactif

(éViter |eS eXCéS de teChniCité ou. Prioriser |eS problémes et |eS

de vulgarisation simpliste) interventions. Prévoir une ou de
- Gérer une relation conflictuelle solutions de repli, selon le cas

avec un client mécontent

UJ

028 Assurer le suivi des - Evaluer la fonctionnalité de - Veiller ainformer le client sur le| - Connaitre la procédure
différentes démarches l'intervention déroulement de l'intervention et d’intervention
- En cas d’échec, gérer le suivide  SON suvi
l'intervention dans des - Passer le relais en cas d'atteinte
contraintes fixées de ses limites opérationnelles

]

- Rédiger un rapport d’interventio
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Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

029 Déployer le réseau physique

Lire le plan du réseau a déploye

Mesurer les cables et sertir les
embouts « fiches » aux extrémit

Tester le bon fonctionnement d’
cable

Installer des chemins de cables
des goulottes techniques et des
prises murales

Identifier, numéroter et localiser
toutes les prises réseau de
I'installation

Identifier, numéroter et localiser
tous les cables arrivant au switc
point d’acces, panneaux de
brassage, prises murales ...

Installer les antennes WIFI d’'un
réseau sans fil

Adapter les équipements en
fonction de I'architecture réseau
de la topologie

=
1

Es

et

Communiquer au sein d'une équ
technique

Etre précis et méthodique sur
I'étiquetage et la localisation des
équipements

Veiller a I'ergonomie et a
I'esthétique du placement des
cables

S’assurer de la fiabilité et de la
protection des éléments hardwar

ipe Connaitre les caractéristiqug
des différents cables et
connectiques des réseaux

Connaitre les OS et
protocoles réseau

- Connaitre les divers types d
cartes réseau (spécificités
techniques et pilotes selon |
0S)

e Connaitre les techniques de
protection du matériel
(alimentation redondante, d¢
secours, RAID ...)

- Interpréter le lexique
technique et les abréviations
du domaine des réseaux

- Connaitre les différents
composants d’'un réseau a
déployer (switch, routeur,
points d'accés WIFI ...) et

- Comprendre l'architecture d
réseau defini

- Connaitre l'utilisation des
testeurs de réseau (testeur
cable, de signal, de fréquen

leur mode de fonctionnement

[¢)

1%
(2]

D

U

e
ce

)
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Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

030 Planifier et configurer I'lP

Installer et configurer le TCP/IP

Tester 'adressage et la
connectivité

- Etre capable de visualiser la
configuration de I'adressage et @
la connectivité

e

Connaitre les différentes
couches de protocole de
TCP/IP

Connaitre les regles et
conventions de I'adressage
IP

Connaitre les commandes de
paramétrage et de test de
'adressage IP

031 Configurer les fonctionnalités
de base de I'appareillage
réseau (switch, routeur, points
d’accés WIFI, proxy...)

Configurer I'appareillage du
réseau (switch, routeur, points
d’accés WIFI, proxy...)

Tester le fonctionnement de
I'appareillage du réseau (switch
routeur, points d’acces WIFI,
proxy...)

Désactiver les services inutiles
et/ou redondants

- Etre attentif & la sécurité du
paramétrage des équipements e
leur localisation physique

- Veiller a visualiser une
représentation globale du réseay

[a

Connaitre les techniques
d’administration de
I'appareillage

Connaitre les interfaces
d’administration des
appareillages réseau

Connaitre 'architecture du
réseau a déployer
Connaitre les mécanismes

d’authentification les plus
courants

032 Sécuriser le réseau

Paramétrer la sécurité en foncti
du cahier des charges

Changer les mots de passe par
défaut

on Veiller a informer les utilisateurs
sur les enjeux de la sécurisation

Connaitre les techniques
d’authentification et de
cryptage

Connaitre les techniques de
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Compétences

Savoir-faire

Savoir-faire comportementaux

Savoirs

Sécuriser les données (cryptage

Seécuriser les acces au réseau
(points d’acces WIFI,
authentification ...)

Désactiver les services inutiles

Bloquer I'accés a certains
services réseaux

~—

restriction d’acces

033 Configurer des services
réseau de pair a pair et
centralisés

Choisir I'OS en fonction du type -
de réseau deésiré

Installer un OS

Configurer les services réseau
attendus

Installer et configurer les

Etre attentif a I'évolution
éventuelle du réseau

Connaitre les logiciels réseq
serveurs courants, leurs
services et leur
fonctionnement

Connaitre les logiciels réses
clients courants, leur
structure et leurs composar

protocoles
034 Paramétrer, gérer et Créer et paramétrer les comptes- Veiller a construire une stratégie CpnngT:[re les stratégies de
sécuriser les comptes réseau utilisateur et les groupes de sécurité et d’organisation secunts: ' B
Placer I'utilisateur dans des correspondant a la strategie Connalilre les fonctions lieep
groupes d’entreprise a :a ggsthn,ddes ut:llsa(t)egrs et
Sécuriser les comptes - Appliquer la stratégie de sécurit¢ ala securite dans les
- Faire preuve d'assertivité dans le
cadre de son action avec les
clients et utilisateurs
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035 Créer et gérer des partages | - Creer et partager les ressources- Veiller a construire une stratégig - Connaitre les OS
(espace disque, dossiers, de sécurité et d’organisation - Connaitre les fonctions des
imprimantes, acces internet, correspondant a la strategie partages
applications...) d'entreprise - Connaitre les techniques et
- Sécuriser les partages - Appliquer la stratégie de sécurit¢  |es outils de backup
- Mettre en place une stratégie de- Faire preuve d'assertivité dans le
de sauvegarde (backup) cadre de son action avec les
- Informer les utilisateurs des clients et utilisateurs

régles de partage

036 Gérer I'environnementdes |- Créer et paramétrer - S’assurer d'une communication| -  Connaitre un langage
utilisateurs I'environnement des utilisateurs assertive permettant d’écrire des
- Créer des scripts scripts d’automatisation

d’ouverture/fermeture de sessign
- Sécuriser I'environnement
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